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DATENSCHUTZINFORMATIONEN WEBSITE, SERVICE UND NEWSLETTER

Allgemeines

Der Schutz und die Sicherheit lhrer persénlichen Daten sind uns ein wichtiges Anliegen. Wir
speichern und verarbeiten Daten daher ausschlielich im Sinne der dsterreichischen und
europdischen Datenschutzgrundverordnung (DSGVO). Die aktuelle Fassung der DSG VO finden sie
unter http://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016R0679&from=DE

Wir verpflichten uns dabei die folgenden Grundsatze der DSGVO Art. 5 (1) einzuhalten:

Rechtmaligkeit der Verarbeitung

Wir verarbeiten lhre personlichen Daten nur, wenn Sie entweder in ein Vertragsverhiltnis eintreten
(inkl. aller vorvertraglichen Korrespondenzen) oder Sie uns lhre Einwilligung zur Verarbeitung geben
(wenn Sie in kein Vertragsverhaltnis eintreten, aber weiterhin an unseren Leistungen und Produkten
Interesse haben). Wir verarbeiten Ihre Daten nach Treu und Glauben und geben Ihnen hiermit
Einblick in unsere Verarbeitungsweise (Grundsatz der Transparenz)

Zwecke der Verarbeitung

Wir geben lhnen eindeutig die Zwecke der Verarbeitung bekannt. In den meisten Fallen wird die
Leistungserbringung, Lieferung oder Produktbereitstellung (Vertragserfillung) den Zweck darstellen.
Auch wenn Sie uns Fragen und Anfragen stellen, werden wir Daten zum Zwecke der Beantwortung
bendtigen. Wir werden niemals Daten ohne festgelegten Zweck verarbeiten.

Datenminimierung
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Wir verarbeiten nur fir die Zwecke relevante Daten und erheben nur notwendige Daten.
Richtigkeit

Wir werden nach unseren Moglichkeiten nur richtige Daten verarbeiten. Korrekturen liber
Ansprechpartner, Adressen, Telefonnummer, dann bitte geben Sie uns diese unverziglich bekannt.

Speicherbegrenzung

Wir diirfen und werden lhre Daten nur bis zur Vollendung des Zwecks bzw. so lange es uns
gesetzliche Regelungen vorschreiben verarbeiten.

Integritat und Vertraulichkeit

Wir schiitzen Ihre Daten mit ausreichenden Datensicherheitsmallnahmen vor unbefugter Nutzung,
Anderung und Léschung.

Betroffenenrechte

Nach der EU Datenschutzgrundverordnung stehen Ihnen als Betroffener umfangreiche Rechte zu.
Diese Rechte sollen vor allem fiir mehr Transparenz im Zusammenhang mit Ihren Daten sorgen. lhre
Rechte als betroffene Person sind das Recht auf Auskunft {iber die Sie betreffenden
personenbezogenen Daten, auf Berichtigung, Loschung, Einschrankung der Verarbeitung,
Widerspruch gegen die Verarbeitung sowie auf Datenibertragbarkeit (nur bei Vertragsbeziehung
oder Einwilligung) und jederzeitigen Widerruf einer Einwilligung.

Die betroffenen Personen kdnnen samtliche Rechte durch ein Email an post@abfallbilanzcheck.at

oder durch eine eingeschriebene Mitteilung per Post ausliben.

Darliber hinaus haben Sie jederzeit das Recht, hinsichtlich der Verarbeitung Ihrer
personenbezogenen Daten Beschwerde bei der Datenschutzbehorde einzubringen. Die Kontaktdaten
der Datenschutzbehorde lauten:

Osterreichische Datenschutzbehérde
Barichgasse 40-42

1030 Wien

Telefon: +43 152 152-0

E-Mail: dsb@dsb.gv.at

Nutzung unserer Webseite
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Sie als Nutzer stimmen der Datenverarbeitung im Sinne dieser Erklarung zu. Diese
Datenschutzbestimmungen beziehen sich auf unsere Webseiten http://abfallbilanzcheck.at und

https://app.abfallbilanzcheck.at. Falls Sie tiber Links auf unseren Seiten auf andere Seiten
weitergeleitet werden, informieren Sie sich direkt auf der weitergeleiteten Webseite (iber den
jeweiligen Umgang mit lhren Daten. Ihre personenbezogenen Daten (z.B. Name, E-Mail-Adresse)
werden von uns nur gemald den Bestimmungen des 6sterreichischen Datenschutzrechts verarbeitet.
Die nachfolgenden Vorschriften informieren Sie (iber Art, Umfang und Zweck der Erhebung,
Verarbeitung und Nutzung personenbezogener Daten.

Die Nutzung dieser Webseite ist in der Regel ohne Angabe personenbezogener Daten moglich.
Soweit auf unseren Seiten personenbezogene Daten (beispielsweise Name, Anschrift oder E-Mail-
Adressen) erhoben werden, erfolgt dies, soweit moglich, stets auf freiwilliger Basis. Diese Daten
werden ohne |hre ausdrickliche Zustimmung nicht an Dritte weitergegeben.

Wir weisen darauf hin, dass die Datenlibertragung im Internet (z.B. bei der Kommunikation per E-
Mail, oder tiber nicht verschliisselte Webseiten) Sicherheitslicken aufweisen kann. Ein liickenloser
Schutz der Daten vor dem Zugriff durch Dritte ist nicht moglich.

Bei Kontakt Giber unsere Webseite werden Ihre ibermittelten oder eingegebenen Daten manuell
oder automatisiert mit dem vorhandenen Datenbestand auf Giiltigkeit und Aktualitat tberprift und
gegebenenfalls abgeglichen um die bei uns gespeicherten Daten zu korrigieren. Dazu kann es
notwendig sein, dass unsere Mitarbeiterinnen mit Ihnen Kontakt aufnehmen missen. Dies geschieht
mittels E-Mail oder telefonisch. Die von lhnen eingegebenen Daten werden ausschlie3lich fiir die
Bearbeitung der Bestellung oder die Abwicklung der Anfrage verwendet, eine Weitergabe der Daten
an Dritte erfolgt nicht. Treten Sie mit uns in ein Vertragsverhaltnis ein, dann werden Ihre Daten
gemald den steuerlichen und gesetzlichen Aufbewahrungspflichten bei uns gespeichert. Ergibt sich
kein Vertragsverhaltnis, diirfen wir lhre Anfrage und samtliche personenbezogenen Daten nur mit
Ihrer Einwilligung weiter bei uns behalten und werden Sie daher entsprechend um eine Einwilligung
bitten, die Sie jederzeit auch widerrufen kénnen.

Links

Wir Gberprifen Links, die unsere Webseite verlassen, redaktionell sehr sorgfaltig. Trotzdem
Ubernehmen wir fur Inhalte auf Seiten, auf die von dieser Webseite oder von einem anderen
Internetauftritt aus gelinkt wird, keinerlei Verantwortung oder Haftung.

Newsletter
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Sie haben die Moglichkeit, Gber unsere Website unseren Newsletter zu abonnieren. Hierfir
bendtigen wir lhre E-Mail-Adresse und ihre Erklarung, dass Sie mit dem Bezug des Newsletters
einverstanden sind. Wir arbeiten hier mit Mailchimp The Rocket Science Group LLC d/b/a MailChimp,
a State of Georgia675 Ponce de Leon Ave NE, Suite 5000, Atlanta, GA 30308 USA zusammen und
haben einen Auftragsverarbeitungsvertrag geschlossen.

Sobald Sie sich fur den Newsletter angemeldet haben, senden wir lhnen ein Bestatigungs-E-Mail mit
einem Link zur Bestatigung der Anmeldung.

Das Abo des Newsletters kdnnen Sie jederzeit stornieren. Senden Sie Ihre Stornierung bitte an
folgende E-Mail-Adresse: post@abfallbilanzcheck.at Wir I16schen anschlieRend umgehend Ihre Daten
im Zusammenhang mit dem Newsletter-Versand oder Sie tragen sich selbst aus der Liste aus nach
Erhalt des Newsletters indem Sie ,,Newsletter abbestellen” in der FuRzeile anklicken.

Informationen (iber Cookies

Man unterscheidet drei Kategorien von Cookies:

# unbedingt notwendige Cookies um grundlegende Funktionen der Website sicherzustellen
# funktionelle Cookies um die Leistung der Webseite sicherzustellen

# zielorientierte Cookies um das Benutzererlebnis zu verbessern.

Die Internetseiten verwenden teilweise sogenannte Cookies. Cookies richten auf lhrem Rechner
keinen Schaden an und enthalten keine Viren. Cookies dienen dazu, unser Angebot
nutzerfreundlicher, effektiver und sicherer zu machen. Cookies sind kleine Textdateien, die auf Ihrem
Rechner abgelegt werden und die Ihr Browser speichert.

Die meisten der von uns verwendeten Cookies sind so genannte ,,Session-Cookies”. Sie werden nach
Ende Ihres Besuchs automatisch geldscht. Andere Cookies bleiben auf lhrem Endgerat gespeichert,
bis Sie diese l16schen. Diese Cookies ermdglichen es uns, lhren Browser beim nachsten Besuch
wiederzuerkennen.

Sie kdnnen lhren Browser so einstellen, dass Sie Uber das Setzen von Cookies informiert werden und
Cookies nur im Einzelfall erlauben, die Annahme von Cookies fiir bestimmte Falle oder generell
ausschlieBen sowie das automatische Loschen der Cookies beim SchlieRen des Browsers aktivieren.
Bei der Deaktivierung von Cookies kann die Funktionalitat dieser Website eingeschrankt sein.




Funktionseinschrankungen ohne Cookies

Wenn Sie uns generell nicht gestatten, Cookies zu nutzen, werden gewisse Funktionen und Seiten
nicht wie erwartet funktionieren.

Server-Log-Files

Der Provider der Seiten erhebt und speichert automatisch Informationen in so genannten Server-Log
Files, die Ihr Browser automatisch an uns Gbermittelt. Dies sind:

e Browsertyp und Browserversion

e verwendetes Betriebssystem

o Referrer URL

e Hostname des zugreifenden Rechners
e Uhrzeit der Serveranfrage

o |P Adresse

Diese Daten sind nicht bestimmten Personen zuordenbar. Eine Zusammenfiihrung dieser Daten mit
anderen Datenquellen wird nicht vorgenommen. Wir behalten uns vor, diese Daten nachtraglich zu
prifen, wenn uns konkrete Anhaltspunkte fir eine rechtswidrige Nutzung bekannt werden.

SSL-Verschliisselung (app.abfallbilanzcheck.at)

Die Seite app.abfallbilanzcheck.at niitzt aus Griinden der Sicherheit und zum Schutz der Ubertragung
vertraulicher Inhalte, wie zum Beispiel der Anfragen, die Sie an uns als Seitenbetreiber senden, eine
SSL-Verschlisselung. Eine verschliisselte Verbindung erkennen Sie daran, dass die Adresszeile des
Browsers von ,http://“ auf , https://“ wechselt und an dem Schloss-Symbol in lhrer Browserzeile.

Wenn die SSL Verschliisselung aktiviert ist, konnen die Daten, die Sie an uns ibermitteln, nicht von
Dritten mitgelesen werden.

Registrierung

Sobald Sie Ihre GLN bei der Anmeldung angeben, wird diese lUiber das EDM des Umweltbundesamtes
(edm.gv.at) auf Glltigkeit Gberprift. Firmennahme und Anschrift wird aus diesem Register als




Vorschlag lbernommen. Erfolg keine Vorvertragliche Registrierung wird diese Adresse nicht
gespeichert.

DATENSCHUTZINFORMATIONEN — AUFTRAGSDATENVERARBEITUNG

Folgende Dienstleistungen von AbfallBilanzCheck GmbH fallen im Sinne der DSGVO unter den Begriff
der Auftragsdatenverarbeitung:

Supportdienstleistungen vor Ort beim Auftraggeber

Darunter fallen Schulungen zur Einfiihrung der Software und sonstige Leistungen, die vor Ort bei
Ihnen durchgefiihrt werden.

Support mit Fernwartungszugriff

Zur Bearbeitung einer Anfrage durch AbfallBilanzCheck GmbH gewdhren Sie moglicherweise einen
direkten Zugriff auf Ihr System.

Fehleranalyse mit Daten des Auftraggebers

Werden |hre Daten zur Fehleranalyse bzw. zur Durchfiihrung von Dienstleistungen benétigt, werden
diese von lhnen Uber einen gesicherten FTP-Server an AbfallBilanzCheck GmbH Ubermittelt. Ist eine
Ubermittlung der Daten online nicht méglich, kénnen Sie von AbfallBilanzCheck GmbH gegen
Kostenersatz einen passwortgeschiitzten und sicheren Datentrager anfordern.

Analyse und Vergleich der Abfallbilanzen

Ihre Bilanz wird beim Upload in die Datenbank gespeichert. Personen die als Ersterzeuger
gekennzeichnet sind werden im Zuge des Uploads anonymisiert. Die (ibrigen Datensatze werden
gegen allen anderen Verfiligbaren im System abgeglichen. Ihre Geschaftspartner, die im System
registriert sind bekommen den Teil der Sie betrifft als Information zu Verfiigung gestellt.

PFLICHTEN VON ABFALLBILANZCHECK GMBH
Daten und Verarbeitungsergebnisse

ABFALLBILANZCHECK GMBH verpflichtet sich, Daten und Verarbeitungsergebnisse nur im Rahmen
eines schriftlichen Auftrages bzw. Vertrages zu verarbeiten. Wird ABFALLBILANZCHECK GMBH von




einer Behorde verpflichtet, Ihre Daten herauszugeben, ist ABFALLBILANZCHECK GMBH verpflichtet,
Sie unverziiglich davon in Kenntnis zu setzen.

Verschwiegenheitspflicht

Samtliche Mitarbeiterinnen und Mitarbeiter der ABFALLBILANZCHECK GMBH sind zur
Verschwiegenheit gemal Art. 28 Abs. 3 DSGVO und § 6 DSG in der geltenden Fassung verpflichtet.

Mitteilungs- und Meldepflichten

Im Falle einer Verletzung des Datenschutzes werden Sie von ABFALLBILANZCHECK GMBH
unverziglich, jedenfalls innerhalb von 24 Stunden ab Bekanntwerden der Verletzung, informiert.
ABFALLBILANZCHECK GMBH informiert Sie unverziglich Gber Kontrollen oder MaRnahmen von
Aufsichtsbehorden, sofern diese in Bezug auf Ihre Daten stehen.

SicherheitsmalRnahmen

ABFALLBILANZCHECK GMBH erklart, dass ausreichende technische und organisatorische
SicherheitsmaBnahmen gemaR Art. 32 DSGVO ergriffen wurden und diese stets auf dem aktuellen
Stand der Technik zu halten. Unsere Server sind nach ISO 27001 zertifiziert.

Zutrittskontrolle

Die Serverraume sind durch eine Zutrittskontrolle geschiitzt und kdnnen nur von berechtigten
Mitarbeiterinnen und Mitarbeitern betreten werden.

Alle Systeme sind durch einen umfangreichen Passwortschutz gesichert und unterliegen einem
Berechtigungskonzept, das sicherstellt, dass nur berechtigte Personen Zugriff auf Daten erhalten.

Weitergabekontrolle

Daten werden (iber sichere Wege (ibermittelt (z. B. VPN-Verbindung).

Eingabekontrolle

Personenbezogene Daten kdnnen nur von berechtigten Personen erfasst, verandert und gel6scht
werden. Eingaben in den Kundenstammdaten der Fa. ABFALLBILANZCHECK GMBH werden
mitprotokolliert.




Auftragskontrolle

Der Auftragnehmer handelt im mit dem Auftragnehmer vereinbarten Umfang (Softwareauftrag,
Dienstleistungsanfragen, Wartungsvertrag etc.).

Verfligbarkeitskontrolle

ABFALLBILANZCHECK GMBH bestatigt die laufende Durchfiihrung von Datensicherungen sowie die
Uberwachung seiner Betriebsvoraussetzungen. Im Bedarfsfall stehen Notfallplane zur Verfiigung, um
mogliche Ausfalle der Betriebsvoraussetzung moglichst gering zu halten.

Sie sind berechtigt, die Einhaltung der Datenschutzvorschriften bei ABFALLBILANZCHECK GMBH in
angemessenem Umfang selbst oder durch einen beauftragten Dritten zu tiberprifen.

Recht auf Auskunft (Art. 15 DSGVO)

Sie haben gemaR Art. 15 DSGVO jederzeit das Recht, eine Auskunft (iber alle bei
ABFALLBILANZCHECK GMBH uber Sie gespeicherten Daten zu beantragen. Im Zweifelsfall kann
ABFALLBILANZCHECK GMBH zusatzliche Informationen zur Bestatigung der Identitadt einfordern. Die
dazu bei ABFALLBILANZCHECK GMBH eingerichtete E-Mail-Adresse lautet: post@abfallbilanzcheck.at.

Recht auf Berichtigung (Art. 16 DSGVO)

Verarbeitet ABFALLBILANZCHECK GMBH personenbezogene Daten, die unvollstandig oder fehlerhaft
sind, kdnnen Sie deren Berichtigung bzw. deren Vervollstandigung verlangen.

Recht auf Loschung (Art. 17 DSGVO)

Sie sind berechtigt, die Loschung Ihrer Daten bei ABFALLBILANZCHECK GMBH zu verlangen, wenn
einer der folgenden Griinde zutrifft:

Die personenbezogenen Daten sind fiir die Zwecke, fiir die sie erhoben bzw. verarbeitet wurden,
nicht mehr notwendig.

Sie widerrufen lhre Einwilligung und es fehlt eine Rechtsgrundlage fiir die weitere
Verarbeitung/Speicherung.

Sie legen Widerspruch gegen die Verarbeitung ein und es liegen keine berechtigten Griinde fir die
weitere Verarbeitung vor.




Ihre Daten wurden unrechtmaRig verarbeitet.

Recht auf Einschrankung (Art. 18 DSGVO)
Sie kdnnen von ABFALLBILANZCHECK GMBH die Einschrankung der Verarbeitung verlangen, wenn

Sie die Richtigkeit der Verarbeitung bestreiten, und zwar fiir die Dauer, die es ABFALLBILANZCHECK
GMBH ermoglicht, die Richtigkeit der Daten zu tberprifen.

die Verarbeitung der Daten unrechtmafig ist, Sie eine Loschung jedoch ablehnen.

die Daten von ABFALLBILANZCHECK GMBH fiir den vorgesehenen Zweck nicht mehr bendtigt
werden, diese Daten aber noch zur Geltendmachung oder Verteidigung von Rechtsanspriichen
gebraucht werden.

Sie Widerspruch gegen die Verarbeitung der Daten eingelegt haben.

Recht auf Datenibertragbarkeit (Art. 20 DSGVO)

Sie haben das Recht, lhre personenbezogenen Daten in einem strukturierten, gangigen und
maschinenlesbaren Format zu erhalten, sofern die Daten aufgrund lhrer Zustimmung bzw. zur
Erfillung eines Vertrages von ABFALLBILANZCHECK GMBH gespeichert wurden und die Verarbeitung
mithilfe automatisierter Verfahren erfolgt.

Recht auf Widerspruch (Art. 21 DSGVO)

Werden |hre personenbezogenen Daten aufgrund des Art. 6 Abs. 1 lit. b oder f von
ABFALLBILANZCHECK GMBH verarbeitet, so haben Sie jederzeit das Recht auf Widerspruch, sofern
kein tiberwiegendes Schutzinteresse an den Daten besteht. Sie kbnnen der Zusendung von Werbung
jederzeit wiederrufen.

Stand: Oktober 2019
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